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INSTRUCCIONES PARA LA INSTALACION

PASO 1. Abrir certificado descargado

Una vez descargado el archivo, hacemos doble clic sobre el certificado de Metaltest
(metaltest.cer).

File Commands Tools Favorites Options Help

DEWNHEH WO K

H >

: 3 _J] EBJ ‘ D
© Add Extract To  Test View Delete Find Wizard Info WirusScan
m lg metaltest.zip - ZIP archive, unpacked size 1,196 bytes
Name < Size | Packed Type

< Emetaltest.cer }\ 1,196 1,025 Certificado de sequ... (
vj
i | ] |
= o Total 1,196 bytes in 1 file
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PASO 2. Detalles del certificado

Aparecera esta ventana indicando que el certificado ain no es de confianza. Pulsar sobre el
botdn “Instalar certificado...”.

Certificado @

General ipeta"es | Ruta de certificacion

Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: Metaltest

Emitido por Metaltest

Yalido desde 02/02/2011 hasta 02/02/2016

[ Instalar certificado. .. ] Declaracion del emiso
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PASO 3. Asistente de instalacion

Se inicia el asistente para la importacion de certificados. Pulsar el botdn “Siguiente”:

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.

[Siguiente = ] L Cancelar ]
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PASO 4. Almacén de certificados

Seleccionamos la Opcién “Colocar todos los certificados en el siguiente almacén”, y
pulsamos el botdn “Examinar”:

Asistenie para importacion de certificados E]

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se quardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificada.

() seleccionar automéaticamente el almacén de certificados en base al tipo de certificado
1 (%) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

[ T [Examinar... J

[ < Atras ][ Siguiente >] [ Cancelar ]
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PASO 5. Seleccion de almacén

Seleccionamos la opcion “Entidades emisoras raiz de confianza” y pulsamos el botén “Aceptar”.

Asistente para importacion de certificados @

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.,

g Seleccionar almacén de certificados @ m

Windows puef Seleccione el almacén de certificados que quiere usar. | obienes
posible esped

() seleccio (2] Personal Hpo de certificado

~

® Colocar (::_’_] Entidades emisoras raiz de confianza *
-{_7} Confianza empresarial

Almac ~-{_7) Entidades emisoras de cert. intermedias

-] Editores de confianza Fxaminar. .. l

- P oo s
171 Certificadne an lne Anie nn <@ cnnfi

g e

£

|

[CImostrar almacenes fisicos

[ Aceptar ] Ef.'ancelar ]

[ < Atras ][ Siquiente > ] r Cancelar ]
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PASO 6. Instalacion

En la siguiente ventana, pulsamos el botéon “Siguiente”.

Asistente para importacion de certificados @

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se quardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacién para el certificado.

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificado
() Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

l Entidades emisoras raz de confianza \ [ Examinar. .. ]

[ < Atras _][ Siquiente >] [ Cancelar ]
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PASO 7. Finalizar instalacion

El asistente ha finalizado. Pulsamos el botdn “Finalizar”.

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de

certificados.

Ha especificado la siguiente configuracion:

| Almacén de certificados seleccionado por el usuario Enti{
Contenido Cert|

[ < Atras _][ Finalizar ] | Cancelar ]
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PASO 8. Confirmacion

Aparecera un mensaje indicando que va a instalar el certificado de Metaltest. Pulsaremos el
botdn “Si”.

': L3t apurto de snise U cortficady descdt urm stondad de tertficadss (CA) g offesa roresedor 4.
Mo
Wndows 50 ponds wildir gum S el procede sadnurde de WA, FEngacs o CONUNGOan Mataeat” 0ars confeme s wigen. T Son 0 M i e

Hotlle ool (hi i SESICTOR SLACARN LETTOS 7S 471550 SO0NER

Advertanca
5 vkl e cattbcacts de ral, Windoms coflrk - o por edta LA L o’ de wm oactfcacs o e Susls Agtel w corde slpane W eege pare b segurclad, A hacer o en
W, aume ecta e

Wmsee wetoly este Conficad) |

PASO 9. Instalacion completada

Un mensaje indicara que la instalacién ha finalizado. Pulsamos “Aceptar” y el proceso de
instalacién habra finalizado.

Asistente para importacion de certificados @

-
\l .) Laimportacion se completd correctamente.

I/ —

( )

\\_ //
et
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CONFIGURACION ACROBAT XI

Estas instrucciones son validas para Acrobat version XI.

Acrobat Reader ha de ser configurado para que reconozca los certificados digitales que
hayan sido instalados en Windows. Para ello, siga los siguientes pasos:

PASO 1. Acceso a preferencias

Abrimos Acrobat Reader, seleccionamos el menu “Edicién” y pulsamos sobre la
opcién “Preferencias...”.

p
Adobe Reader
- - - -

Archivo Izm Ver Ventana Ayuda

R——

= il [ Deshacer Ctrl+Z 0 100%

Rehacer Mayus+Ctrl+Z

Cortar Ctrl+X
Copiar Ctrl+C
| Pegar Ctrl+V

Eliminar

Seleccionar todo Ctrl+A

Deseleccionar todo Mayus+Ctrl+A

Copiar archivo en Portapapeles

Revisar ortografia »

4 Buscar Ctrl+F
Busqueda avanzada Mayus+Ctrl+F Servicios en linea de Adobe

Proteccion 4 Convertir archivos PDF a Word o Excel...
Analisis »
Accesibilidad > f i} Crear archivos PDF

ﬁ Envie archivos grandes y haga un

seguimiento en linea. ’
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PASO 2. Configuracion de las firmas

En la siguiente ventana, seleccionamos “Firmas” en la lista de la izquierda, y pulsamos sobre
el botén “Mas...".

Categorias:

Firmas digitales

Comentario
Documentos

General

Pantalla completa
Presentacién de pagina

Creacion y aspecto

« Opciones de control de creacion de firma
« Establecer el aspecto de las firmas en un documento

3D y mutimedia Verificacién
Accesibilidad
Actualizador « Controlar cémo y cuando se verifican las firmas
Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado) Identidades y certificados de confianza
Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma Marca de hora del documento
Internet
JavaScript « Configurar ajustes de servidor de marca de hora
Lectura

Medicién (2D)

Medicién (3D)

Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

« Crear y administrar identidades para firmar
» Administrar credenciales usadas para confiar en documentos

Aceptar ] [ Cancelar
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PASO 3. Finalizar configuracion

En esta ventana marcaremos las dos casillas sefaladas del apartado “Integracién con Windows”:

Verificar firmas al abrir el documento

Comportamiento de verificacién
Al verificar:

@ Utilizar el método especificado por el documento; avisar si no esta disponible

() Utilizar el método especificado por el documento; si no esta disponible utilizar el método predeterminado

©) Utilizar si el método pred inad. Seguridad predet. de Adobe  ~

P

Requerir la comprobacion de revocacién de certificados al comprobar firmas siempre que sea posible
[]Ignorar informacién de validacién de documento
Hora de verificacién
Verificar firmas mediante:
@ Hora en la que se cre6 la firma
() Hora segura (marca de hora) incrustada en la firma

() Hora actual
Usar marcas de hora caducadas

Informacién de verificacién
Agregar automaticamente informacién de verificacion al guardar PDF firmado:
@ Preguntar cuando la informacién de verificacién es demasiado grande
(©) Siempre
(© Nunca

Integracién de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

Validando firmas

Validando documentos certificados

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

["] Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

[ Aceptar

I [ Cancelar ]
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CONFIGURACION ACROBAT 9.x
Estas instrucciones son validas para Acrobat versién 9.x.

Acrobat Reader ha de ser configurado para que reconozca los certificados digitales que
hayan sido instalados en Windows. Para ello, siga los siguientes pasos:

PASO 1. Acceso a preferencias
Abrimos Acrobat Reader, seleccionamos el menu “Edicion” y pulsamos sobre la

opcidn “Preferencias...”.

A~ Adobe Reader

Archivo BEsEEaM Yer Documento  Herramientas VYentana Avuda

Revisar ortografia

Busqueda (avanzada) MayOs+Ctrl+F

Resultadns de la biisgueda »

Preferencias... Curbk
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PASO 2. Configuracion de la seguridad

En la siguiente ventana, seleccionamos “Seguridad” en la lista de la izquierda, y pulsamos
sobre el botdn “Preferencias avanzadas...”

Preferencias 4

Fmas digtales
[C] varficar firmas &l aber o docunento
Piviada conplota [Iver documentos en of modo de vita previs de doourenkos o Fimer

- Agpactn

Actusaadoe
| Ackvinistyador S Confianan
Busca
| Confisnza en conteridd mikimeda (heradado)
| Formudarics
1 Sdantided
Internaoonal
;*:::" ik Coohguranin de segurdad
| Lactira ] Cargar Ia configuracitn de s=quridad desde un saridor
| Medicin (20) Canbgur gy o8 sevvdor
| Medicién (30)
| Medicon (Geo)
Mutmadis (heredado)
| Ortografiz

| Bt —

< —

| Uredades

e |

La configur acidn dede femarse ankes dely

Lteepter J [ Concder ]
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PASO 3. Integracion de seguridad con Windows

En la siguiente ventana, seleccionamos “Seguridad” en la lista de la izquierda, y pulsamos
sobre el botdn “Preferencias avanzadas...”.

Preferencias X
Cabagoriaes: Preferencias avanzadas de les firmas digitales i
[Dacrerkos v Dty v ryvererrEn U | rrym——
| Ganenat Venticaster | Crwactrl( Intagracitn e Windos | ) rcadas.,
Paviada conplots
Prezantacin co o) Alverficar
Y — 3 Usar ol metodo espacificaco an of documanko. Praquntar st no estd deponibla,
ii;“d ) Usar ol méteds especficado e of documerts. Usar o método pradetermmnaca = no o5t dsponble, bev0),
Rerobat, com ) Usar simmers of méodo pradatarmensdo {ards of método especficads en al doourento).
Actusandor
| Adkinistsador 08 Método oredetermenado pars vecficer frmas:
j Puastar e VlRequerr fa comprobacion de revocacion de cartFicados & comarobar firmas skengre que sas posiole
| Confisnzaen ¢
[ Formudarics [Cligreess nformancn de valdscion de documerto
| $dentided Horn de v iacin
Iternaoonal
Yhes el Verdicar Trmas idatts:
| Jawasscngh O Hora actusl
'm;m) (5 esté dspondle, hora sogurs (For efempl la marca de hora) narustade en b fim; en caso contaano 1 hoea actusd
| Medcin (0) G Horn en la que s2 creo a frma
' (G;o\ [¥]Usae marcas de born caducadas
| Ortogratis : [IMostrar advertercias demarca de hora on ls Bara de mereajes del documenta
| Sepuridad {rejors
| Uridades
(e | [Looptar | | conceir |
T Feemiar | | Coxde |
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PASO 4. Finalizar configuracion

En esta pantalla marcaremos todas las casillas, y pulsaremos Aceptar.

La configuracién ha finalizado.

Internaoonsl
Iokecniel

| Jawascnge

[Lectira

| Medicibn (20)

! Medicén (30)

| Medcion (Geo)

| Mutmeadis (hered

| Ortngrafiz
Rartradic

[ Sepuridad (e
| Uredades

Prefarencias avanzadas de les finma

Crwackn | Tnbegracicn de Windoww:
\

] activar Iy bisqueds ds certficados dstinkos 2 los suyos en et gnacéa ds certficados da Windows
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ESTADOS DEL CERTIFICADO DIGITAL DE METALTEST

A continuacion se muestran los diferentes estados del certificado digital, que responden a dos
cuestiones principalmente:

La primera estd condicionada por la emision del documento, si éste ha sido firmado por la/s
persona/s autorizada/s; si se ha producido alguna modificacién posterior a la firma y si el

certificado mantiene o no su validez en el tiempo.

La segunda cuestidn estd determinada por que el equipo informatico de nuestro cliente tenga o
no instalado nuestro certificado digital.

CASOS

Tenemos el certificado de Metaltest instalado y el documento es valido

El panel lateral de firmas se muestra con el icono de "firma validada" (en verde) en cada
una de las firmas. En la parte inferior del documento veremos bajo la firma, también, el
icono de validacion en verde.

Este es el caso que ofrece el
mayor grado de garantia del
documento, todos los
elementos de comprobacién
de la identidad de - - Validar todas
los firmantes y el de la autenticidad

e integridad del documento convergen.

*@M y todas las firmas son vélidas.

Frmas

# 5 Rev. 1: Firmado por Responsable de brea
# %) Rev. 2: Firmado por Direccién

A A M1 e e B Bl B ‘u\_q

S
000 0.00 0,00 0,00 0.00 0.00 200 cop | oo0 000 000
boo 0.0C 0,00 0.00 0.00 0.0 0,00 6,00 Goo |DOC 000
S T o P . B0 y ) .00 0
1B A T s ettt 0.0o 6.00 2.00 0.00 000 c.00 200 0.00 Goo |ooC 000
D.00 D00 0.00 0.00 D00 0.00 £.00 000 €00 | 000 0.00
SONDA DE PROFUNDIDAD
. ¥ & v
- 1 - 1 - 1

Incartidumbre mAx. asignada al nstrumento, Paipadores de eXx10n00es 0.00

con correccién global nula 11) Palpadores de nleriores .

Sanda do profundicad -

Joservaciones,

Fa momatusiow exprodids de medads s b sbwmds guliiplcands b nosmdande wpics de medids por ol Hicwn de coberzan §
(vov srhie de reultador) qac. para oo disnbecio 4z 7 dr Sdee con los grados sftcrires 60 Bhernd (V) mdicsdos. coortaponds & usa

profubaiclad d cobemaa de eox o] 95% Ea oscertisusba e tipics de medide w by detmrmsade conforme al decuy _‘lﬁ’\

G adranits al okttt wis etigeets sl abiv s de ede Ceraficoade
Firma vaids
Fumugo pir A d¢ drea
Peha 00 0 o 00
Ao DaTwrsce

Rbke, Cambracion Dimersional Y

Montmeid, 8 XX de deiomare go XX XX

L A A P [Ty W PRTI | hATRY 3e he  le pt
B n T o (IR b ) G i |y T i e AT TR T

o s G e
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No tenemos el certificado digital de Metaltest instalado y el documento es valido

El panel lateral de firmas se muestra con el icono de "Aviso" (en amarillo) en las firmas.
Con esta indicacion sabemos que la
identidad de los firmantes no es
reconocida por el sistema.

Firmas

" J’j‘ Rev. 1: Firmado por Responsable de area
# < Rey. 2: Firmado por Direccion

B 0 D 0L 1
0,00 0,00 0.00 0,00 0.00 0,00 000 | 000|000 002
- : 000 2,00 ¢.00 5,00 0.0C 000 000 | 000|000 0.00
AL D L Porwerds pow Resprm s de Moe ~ P
4] paw o 0.00 G,00 0.00 000 0,00 000 0,00 000 0,00 | 000 003
0.00 0.00 2,00 C.00 0,00 0.00 0.00 000 |40 C.00 0.00
SONDA DE PROFUNDIDAD
- \ J Wiy N Y v . o
- L= =T =] = - : - -
Incerhdumbie max. asignade al instrumento, Palbaciores de axtanores 0.00
con correccidn global nula (1) Palpadores ce ntanones .
Sonda de crofurdidaed

Juservasrones

- La wormducsber expeadids do medids o ka ohrado mmdegdcando b woomduaiier upace de medida por ol Baoee dr cobeman &
(et obla de teadtndon) que. Fao vea deanbooca 62 1 de Sudter cou joo puados cfeomvos de Werad (v, ) iediondos. coarspoade + s
perdabalidard e cobvrmmns de apros o 0% La scortubumbes dcs d merbida se e Aetrmmnada conlonme al docvamwo KA 302
b mdyianty al anlivnende U wgerta idaativa de sow cetifieade

Mondmeid, 4 XX de dicembre de XXXX Validez de@?u
¥ srado por A e wun
Feow 0000 0 1
fowa’ Dhraneic

Rtie. Calisracion Dimensionad
- ewvm e Thann o 00 R w ol ey e e e et by et e
11 00N *0 Se w0t MO MM W Wt TR0 0 S00000 B8 VT TLST '

Lded

Validez de cida
Firmado por Re de area
9000

Fecha 00.00 000
Area’ Dimensional

Rble. Calibracion Dimensional

Ante este caso pulsamos en la firma de la parte inferior del documento para conocer el motivo
del aviso.

Estado de validacion de la firma |

IZ,.J La validez da |z firma es DESCONOCIDA,

7L - Mo ha habido modficaciones en: Documento desde que se firmo.
- La identidad del firmanta 5 desconocida porque no s& ha induide en lalistade
identidades de confianza v ninguna de sus certificados principales es una identidad de
conflanza,
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Propiedades de la firma

@ La validez de la firma es DESCONOCIDA.
(A

[Resumen || Documento | Firmante | Fecha y hora | Legal |

<]

Firmado por: | Responsable de érea <responsable area@metal-test es> Mostrar certificado. ..

Motivo: hlodspmble

Fecha: |0000/00/00 00.00:00 Ubicacién: ~[Dimensional

~Resumen de validez
(£} No ha habido modificaciones en: Documento desde que se firmé,

l?ﬂ La identidad del firmante es desconocida porque no se ha incluido en |a lista de identidades
de confianza y ninguno de sus certificados principales es una identidad de confianza.

1 Lafechay hora de la firma proceden del reloj del equipo del firmante.

La firma se cred con la version Adobe Acrobat,

Validar fims |

Cerrar

Una vez comprobada la informacién, basta con cerrar la ventana, ya que no podemos "validar

la firma" por no disponer del certificado digital instalado.
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Recuerde que no es imprescindible tenerinstalado en su sistema nuestro Certificado Digital,
los documentos que emitimos tiene la misma validez. No obstante, recomendamos su
instalacion para que el cliente disponga del mayor grado de fiabilidad posible.

OTROS ESTADOS DEL DOCUMENTO

En esta guia se muestran los estados mds comunes que nuestros clientes pueden
encontrar a la hora de recibir un documento de Metaltest. Si en alguna ocasién usted se
encuentra con un documento que presente un aspecto distinto al ilustrado en pdginas
anteriores, por favor, PONGASE EN CONTACTO CON METALTEST y revisaremos su caso
para detectar cualquier posible error o supuesto fraude en la autenticidad del documento
y/o sus firmas.

NOTA IMPORTANTE:

Las imagenes que ilustran los ejemplos responden a la version XI de Adobe Acrobat. Los
clientes que dispongan de versiones anteriores, puede que visualicen un aspecto
diferente, tanto en las ventanas como en los iconos. Recomendamos por tanto el
actualizar la version de Adobe Acrobat:

http://get.adobe.com/es/reader/


http://get.adobe.com/es/reader/

